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A ciberseguranca e
0 ‘virus’ da negacao

O provérbio “casa roubada, trancas na porta” esta em voga no mundo online. Na second life das
empresas lusas, a seguranca ainda depende da cultura / Texto Andreia Nogueira/ Ilustracio Paulo Buchinho

© Os sites e as paginas nas redes sociais
sdo agora as portas de divulgacao e tam-
bém de entrada das entidades empresa-
riais em todo o mundo. O crime ganhou
formas tdo perigosas na Internet que a
ciberseguranca estd no topo das preocu-
pacoes das autoridades norte-america-
nas, acima do terrorismo. Os softwares
maliciosos s3o um negdcio lucrativo e as
ofertas de emprego para informadticos e
cumplices multiplicam-se.

Porém, os ataques informadticos conti-
nuam a ser para os empresarios portugue-
ses “a desgraca dos outros”. Sao poucos 0s
casos divulgados de ciberataques contra
grandes empresas. Rui Miguel Silva, mem-
bro do laboratério UbiNET - Seguranga In-
formatica e Cibercrime, do Instituto Poli-
técnico de Beja (IPB), diz que “os ataques
mais perigosos sao os que ndo siao noticia
nem sdo detetados”.

A Policia Judicidria (PJ) é que investiga
o cibercrime por cd, mas recusou forne-
cer nimeros sobre o tema. J4 Lino Santos,
diretor de Seguranca da Fundagao para a
Computacdo Cientifica Nacional (FCCN),
diz que “pouco mais de 50% dos inciden-
tes tratados dizem respeito a ataques de
phishing” (através de e-mail).

Rui Miguel Silva, sécio e gerente da
Ubixploit, empresa tecnoldgica que traba-
1ha no combate ao cibercrime, diagnostica
que os setores que “parecem ser alvo de
maiores tentativas de ataque sao as empre-
sas de transacdes financeiras associadas a
pagamentos com cartoes, como as marcas
Visa, Master Card e outras”.

Muitas destas empresas, alerta, “em-
bora seguindo as recomendacdes, intro-
duzem vulnerabilidades nos seus sistemas
relacionadas com configuracoes deficien-
tes dos mesmos, falta de atualizacdes ou
incompatibilidades entre sistemas de
software, isto s6 para referir alguns exem-
plos”.

Como os ataques de phishing visam
burlar as pessoas, e nao os bancos, os
hackers optam por fazer-se passar por
empresas com um vasto nimero de clien-
tes, para aumentar a probabilidade de a
pessoa ser cliente dessa institui¢io.

“Muitas vezes tém dispositivos auto-
madticos que mandam centenas ou milha-
res de mensagens [...] Tém de fazer uma
mensagem assertiva para obrigar o desti-
natdrio a fazer algo, mas suficientemente

Configuracoes
deficientes dos
sistemas, falta de
atualizacoes ou
incompatibilidades
entre sistemas de
software sio portas
de entrada para
intrusos
==

vaga para nio se denunciarem”, explica
Anténio Filipe, diretor de Canais Eletrd-
nicos da Caixa Geral de Depdsitos (CGD).

Incentivar os internautas a fazer uma
atualizacdo de seguranga ao sistema de ho-
mebanking ou pedir os dados do cartao
matriz, dizendo que o mesmo expirou, sio
técnicas usadas por piratas que fingem ser
da CGD. “Todos os dias temos mensagens
de phishing. Se ainda agora os clientes
caem nelas, ¢ verdade que caem muito
menos”, diz Anténio Filipe.

E igualmente frequente a substi-
tuicdo da homepage de um servico de
homebanking por uma pdgina exata-
mente igual, o que leva o cliente a fornecer
os dados de acesso a esses piratas, algo que
jd em 2005 aconteceu ao entdo Banco Espi-
rito Santo. Mais recentemente, um ataque
ao site do Continente permitiu obter infor-
macdes de cartoes de milhares de clientes.
A empresa, que se recusou a responder a
EXAME, reconheceu a vulnerabilidade do
sistema e fez saber que a falha tinha sido
retificada. A fraude de phishing também ja
envolveu entidades publicas, como tribu-
nais e policias, em forma de notificacoes,
que na verdade eram malwares (progra-
mas maliciosos).

As novas armas de destruicdo massiva

Os ataques informdticos mais noticiados
envolvem o web defacement (troca da
aparéncia da homepage por outro con-
teudo) de institui¢des puiblicas, e nisso
estdo envolvidos grupos como o Anony-
mous. “Estamos a assistir a muitos >
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» ciberataques niao com intencio de rou-
bo, mas com inteng¢do de mostrar desagra-
do”, observa o diretor da Associacao Nacio-
nal dos Professores de Informética (ANPRI).

Anténio Lourenco Ramos lembra que
recentemente uma série de escolas tive-
ram as suas homepages substituidas por
mensagens em turco relativas ao Curdis-
tdo. “Foi uma vulnerabilidade do sistema
de bloqueio que todas as escolas tém”, mas
os dados nio foram afetados, recorda.

Numa altura em que vérias infraestru-
turas criticas nacionais, em dreas como se-
guranca, saude, 4gua ou eletricidade, estio
dependentes de sistemas informadticos, “a
ameaca ao ciberespago ¢ tdo importante
como a proliferacio de armas de destrui-
¢ao massiva”, adverte Felipe Pathé Duarte,
porta-voz do Observatério de Seguranga,
Criminalidade Organizada e Terrorismo
(OSCOT) e professor universitario.

Rui Miguel Silva reconhece vulnerabi-
lidades nos setores estratégicos do nosso
pafs, mas acrescenta: “Felizmente, somos
um pais que ndo é muito interessante do
ponto de vista da espionagem.”

H4 responsdveis da drea de seguranca
em “empresas nacionais grandes, por
exemplo operadores de infraestruturas
criticas, que ainda se encontram num es-
tado de negag¢do”, ou seja, pensam “que
o cendrio € inverosimil” e, “por um con-
junto de razbes, consideram que estao se-
guros”, adverte Lino Santos, adiantando
que “o grau de responsabilizacdo” nesta
drea “é muito mais dificil de implementar
na Administragio Publica do que no setor
privado”.

“Julgo, pelas conversas que tenho tido
com o0s responsdveis de vdrias empre-
sas, que s6 quando acontece um ataque

TOMENOTA
Lista de ameacas

Cross-Site Scripting Consiste em injetar
um co6digo (como JavaScript) no browser
do utilizador, alterando o cédigo da
pagina e roubando informacoes.
Denial-of-Service E uma tentativa

de torar os recursos de um sistema
indisponiveis para os seus utilizadores
através de uma sobrecarga.

Distributed Denial-of-Service E
semelhante ao anterior, mas usa varios
computadores para executar o ataque.
Bombas l6gicas Sao uma parte de um
codigo de programacao que € inserida
num programa informatico e fard com
que uma agao maliciosa ocorra quando
estiverem reunidas uma ou mais
condicdes especificas.

PhishingE o envio de falsos e-mails, que
parecem realistas, a solicitar informacoes
ou a convidar a vitima para um site falso.
Passive WiretappingE realizado através
da monitoracdo ou gravacao de dados,
como senhas de acesso, enquanto estao
a ser transmitidos através de um link de
comunicacao.

Structured Query Language (SQL)
Injection E um ataque que envolve a
alteracdo de uma pesquisa numabase
de dados de uma aplicacdo na Web, que
pode ser usada para obter acessc nao
autorizado ainformacdes confidenciais
dessa base de dados.

Cavalo de Tréia E um programa
normalmente recebido como algo util,
mas que ao executar as funcoes para

as quais foi aparentemente projetado
também executa funcdes maliciosas e
sem o conhecimento do usudrio.

Virus Trata-se de um dos ciberataques
mais conhecidos e consiste num
programa de computador que se

replica e infeta o computador sem
conhecimento do usudrio. Pode,
potencialmente, corromper ou apagar
dados num computador.

War Driving Consiste em conduzir em
zonas povoadas com um portatil para
mapear as redes sem fios desprotegidas.
Worm E um programa que usa
mecanismos de rede para se espathar,
sem necessidade de intervencao.
humana.

Fonte: Relatorio A estratégia nacional, as fungées
e as responsabilidades necessitam de ser mais
bem definidas e implementadas de modo mais
eficaz, Government Accountability Office (GAO) e
dirigido ao Congresso Norte-Americano, 2013.

é que se pensa no assunto”, corrobora
Rui Miguel Silva. Ao contrdrio de outros
especialistas, o professor no IPB estabe-
lece “uma equacio perigosa” entre a crise
e o aumento do cibercrime: pessoas ne-
cessitadas, com fAcil acesso a tutoriais e
ferramentas para concretizar ataques na
Internet, deparam-se agora com empresas
que descuram a ciberseguranga por causa
da contencio de despesas.

“Usa-se muito a técnica do ‘casa rou-
bada, trancas na porta’. Até haver algum
problema, normalmente ninguém se
preocupa com estas questoes nas empre-
sas”, concorda Anténio Lourenco Ramos,
sublinhando que até agora Portugal nao
tem sido “um alvo muito apetecivel”. Visao
diferente tem o porta-voz do OSCOT, que
admite que os empresdrios portugueses ja
estdo preparados para esta realidade.

Informacdo € o melhor antidoto
Para evitar ataques informadticos, a ge-
neralidade da banca disponibiliza infor-
macéo atualizada sobre as tentativas de
ciberataques. “S6 uma atencao global e
uma colaboracgio eficaz entre bancos e
respetivos clientes, com comprometi-
mento real de ambas as partes, permite
fazer face de modo eficaz aos riscos gera-
dos pela atividade dos chamados ‘piratas
informdticos’”, considera fonte da banca.
Neste sentido, o banco procura “sempre
informar os clientes das melhores praticas
de seguranga e explicar quais os cuida-
dos minimos que cada pessoa deve im-
plementar”.

Na informacéo aos clientes, que sdo
“o elo mais fraco da cadeia de seguranga,
devemos dar o maior niumero de dados
possivel, de maneira a poder defender
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as pessoas, mas nio devemos falar do
nosso modus operandi”, porque os hac-
kers “seguramente leem as mensagens de
seguranca”, esclarece o diretor de canais
eletrénicos da CGD, falando numa “luta
permanente”, em que o inimigo tem
muito conhecimento e imaginacéo.

Segundo Anténio Filipe, a Caixa tem
um conjunto de especialistas que faz “a
prevencio e muitas vezes até a projegio do
que € expectavel que apareca”. Mas, com a
crise, o numero de grandes empresas com
técnicos especificos para a cibersegurancga
¢é cada vez menor, dando-se maior recurso
a empresas especializadas, de acordo com
o diretor da ANPRIL

Antoénio Lourenco Ramos adverte que
por vezes nem sequer sio dadas diretrizes
aos funciondrios. “A maioria das pessoas
usa como password a data do seu nasci-
mento ou a dos filhos”, repara.

A divulgacdo de simples cuidados,
como certificar-se de que o software do
computador estd sempre atualizado e ter
um antivirus e uma firewall, pode fazer
a diferenga. Até porque, segundo o dire-
tor da ANPRI, “uma limpeza a todo um
sistema informdtico de uma empresa nao
é normalmente uma coisa facil e barata”.

E também por uma questio de pou-
panca que se fala cada vez mais na impor-
tancia de fazer andlises de risco prévias aos
sistemas informadticos perante um con-
junto de cendrios. Com isso serd possivel
adequar os investimentos em pessoas € em
tecnologias as necessidades especificas da
empresa, em vez de se optar por tecnologia
de seguranca que estd na moda.

E essencial adicionar ao diciondrio
pessoal a expressio “seguranca ofensiva”.
“S3o testes de segurancga recorrendo as

mesmas técnicas que os hackers utili-
zam”, em vez de simplesmente correr um
detetor de vulnerabilidades, explica Rui
Miguel Silva.

O especialista em seguranga informd-
tica adverte ainda que “o surgimento de
novos tipos de malware ¢ muito acele-
rado”, por isso € necessdrio ter especial
cuidado ao abrir ficheiros em PDF ou
PowerPoint que circulam na Internet ou
clicar em links sugeridos em e-mails nao
solicitados.

Cibercrime custa 290 mil milhdes de euros
Segundo o relatério de cibercrime de
2012 da Norton, a fatura global dos pre-
juizos com ataques informéticos, somando
tempo e dinheiro, atingiu 290 mil milhoes
de euros, mais do que o mercado negro
global de marijuana, cocaina e heroina,
estimado em 215 mil milhdes de euros.
H4 ainda os custos de credibilidade, que
nao sao mensuraveis.

Se a substitui¢io da pagina de um par-
tido por uma mensagem de hackers pode
ter danos diminutos na sua imagem, o
mesmo nao acontece com empresas, Como
as entidades financeiras, levando a “que-
bra da confianca que o utilizador tem na
utilizacdo dos sistemas informéticos desse
banco”, segundo Lourenco Ramos.

Anténio Filipe acredita que a credi-
bilidade da Caixa ndo estd em causa, até
porque a empresa nunca foi diretamente
atacada. “Temos cada vez mais clientes no
homebanking e cada vez mais operagoes”,
nota. De qualquer modo, sempre que um
cliente € alvo de phishing, o banco reco-
menda o contacto com as autoridades e
analisa de que modo pode apoiar a pes-
soa na drea comercial. “A pior coisa que

se pode fazer é desligar tudo quando se
deteta um ataque, pois assim existe uma
forte probabilidade de eliminar evidéncias
que poderdo ajudar a identificar o atacante
e levd-lo a justica”, avisa Rui Miguel Silva.

0O apoio das entidades ptiblicas

Anténio Filipe aconselha as empresas
a aliarem-se a entidades que trabalham
para aumentar o grau de ciberseguranca.
A CGD tem contado com o apoio da As-
sociagdo Portuguesa de Bancos, da PJ e de
departamentos do governo, que “fazem es-
tudos e emitem recomendagoes”.

O diretor da ANPRI sugere ao Execu-
tivo mais informacéo e formagio e a cria-
¢do de um site com alertas e informagoes
sobre os ataques mais comuns. O Centro
Nacional de Ciberseguranga, que a Unido
Europeia queria a funcionar em 2012 e que
ja foi aprovado pelo primeiro-ministro,
ainda ndo estd ativado. Sem esta entidade,
que “deve coordenar e articular as estraté-
gias no ambito da ciberseguranca”, quer
na definicdo dos alvos e medidas, quer
na criacdo de respostas, a protecao con-
tinuard a ser feita individualmente, e ndo
de “uma forma sistémica”, adverte Felipe
Pathé Duarte.

Lino Santos acrescenta que essa auto-
ridade poderd desenvolver um referenci-
al normativo de controlos de seguranga
minimos, promover alertas e criar uma
equipa capaz de reagir a incidentes com
eficdcia. Até 14, os empresdrios podem
contar com o Servico de Resposta a Inci-
dentes de Seguranca Informatica (CERT.
pt), da FCCN, que tem “assumido um
papel de rede nacional de facto”, fazendo
alertas e tratando incidentes que lhe sao
reportados. @
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