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Por que e gue os principais site
do Pais mantém vulnerabilidades

piante? por Hugo Séneca

ove sites do Estado e dois peritos em se
guranca informatica. Em poucos minutos,
através do browser e de ferramentas dispo
niveis paraqualquer internauta, mas sem re
correr a intrusdes ou mecanismos ilegais, descobrem-se
falhas mais ou menos notorias em alguns dos principais
sites de Portugal. Serd que o Estado anda a descurar ase
guranca de instituicoes e cidadaos? Antes de mais, im
porta evitar alarmismos: nos sites do Estado ndo reina o
¢aos nem a inseguranca total. As funcionalidades, ser
vicos e 0s repositorios de dados vao continuar operacio
nais depois de ler este texto; hia umagrande probabilidade
de um internauta descarregar um software do cartio do
cidaddo ou pesquisar um processo no Citius sem sofrer
qualquer ataque ou ameaca. O que ndo invalida que um
hacker menos bem-intencionado aproveite estas falhas.

Tendo em conta que todas estas falhas aqui elencadas
sdo faceis de detetar e, na maioria dos casos, podem sel
resolvidas sem grande custo ou esfor¢o, por que € que
0S Organismos em causa nio as resolvem? Ha varias res
postas possiveis. Os cortes orcamentais e a escassez de
recursos humanos que afetam o mercado portugues sao
duas das justificacoes plausiveis, mas tambeém havera si
tuacoes causadas pela inércia. Um exemplo: a Exame In
formdtica apurou que o CEGER disponibilizou, sem cus
tos, varios certificados que garantem a legitimidade dos
sites do Estado - mas nem todos os adotaram ao mesmo
tempo e ha mesmo organismos que nao os adotaram.

Uma ultima nota para os investigadores que partici
param neste trabalho: José Pina Miranda pertence a ge
racdo que criou os alicerces da Internet em Portugal e
tem uma carreira feita na criptografia. Hoje leciona na
Faculdade de Ciéncias da Universidade do Porto. Artur
Ataide é investigador do Laboratério de Seguranca In
formatica e Cibercrime do Politécnico de Beja (Ubinet)
€ jd pertence a geracao que cresceu com a Internet por
perto. Ambos prestaram, de forma construtiva, um ser
vico util ao Pais - sem custos ou condicoes. @
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CARTAODECIDADAO.PT

Para que serve o HTTPS? O site do Cartéo do Cidadao é um
bom exemplo da importéncia do protocolo de encripta¢ao
que evita a interceg@o das comunicagdes entre um site

e um internauta. Hoje, a versdo HTTPS deste endereco
simplesmente ndo abre - o browser fica a marcar passo até
dar uma mensagem de erro, que recomenda a nao usar 0
site. Resultado: apenas a versdo ndo encriptada (HTTP) do
cartaodocidadao.pt funciona. O que significa que n&o foi
respeitada a regra que aconselha o uso de encriptacao nos
sites interativos ou que permitem descarregar dados ou
software - o site em causa permite descarregar o software
usado pelo Cartéo do Cidad3o. José Pina Miranda, perito
em criptografia e professor da Faculdade de Ciéncias da
Universidade do Porto, relaciona a indisponibilidade da
versao HTTPS com o facto de o certificado em causa ter
sido passado para o servicedesk.ama.pt, um endereco que
nao coincide com o aquele que é usado pelo internauta

e que deveria ser encriptado. «Nesse site, pode fazer-se

o download do software para interagir com o Cartado de
Cidad3o nos vérios sistemas operativos. S6 o HTTPS é

que garante que se esta a fazer o download do software
disponibilizado pelo Governo», acrescenta o perito
nortenho. Artur Ataide, investigador do Laboratério de
Seguranga Informética e Cibercrime do Politécnico de Beja
(Ubinet), confirma que o certificado emitido pela versao
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HTTPS «n3o esté validado», e acrescenta que um problema
similar & detetado no site senha001.gov.pt, que esta
associado ao enderego do Cartzo do Cidadao e que recorre
a um certificado (vps.oceanlab.net) que é considerado
inseguro. José Pina Miranda refere ainda outras lacunas
detetadas no servidor que suporta o servigo: uso de um
certificado da Entidade de Certificagdo Intermédia que
expirou em outubro de 201 3; inexisténcia de um niimero
de IP para o servicedesk.ama.pt; suporte de encriptagéo
SSL 2, que ja é considerada obsoleta «hd muito tempo», e
SSL 3 que também nZo garante a seguranga necessaria;

e em contrapartida, ndo suporta TLS 1.2, que é apontado
como mais avangado da atualidade. A Agéncia para a
Modernizagdo Administrativa (AMA), que é responsével
pelo site, diz ter procedido a ponderacao de riscos para

a populacéo e do impacto de medidas de seguranga na
usabilidade: «Tratando-se de um site que tem o objetivo de
disponibilizar informagzo publica ao cidadao, sem qualquer
tipo de pedido de identificagdo, ndo se colocam, a partida,
requisitos de confidencialidade, pelo que entendemos que
arelevancia do HTTPS era reduzida». A AMA considera
que «<embora o protocolo HTTPS se encontrasse ativo, ndo
eram apresentados quaisquer contelidos» e por isso «as
eventuais vulnerabilidades reportadas nZo s&o aplicaveis».
Entretanto a versdo HTTPS do site ficou operacional.
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CEGER.GOV.PT

0 Centro de Gestao da Rede do Governo (CEGER) tem
duas fung¢des importantes no que toca & seguranca:
gere as comunicagoes do Governo e também distribui

os certificados de seguranga necessarios aos varios
organismos estatais que deles precisam. No caso do site,
trata-se apenas de uma presencga institucional e tanto
Artur Ataide como José Pina Miranda nao veem qualquer
risco no facto de ndo usar encriptaczo, pois ndo ha

troca de dados com o internauta. Apesar de nao apontar
vulnerabilidades de maior, o investigador do Ubinet
lembra que, a semelhanca do site do GNS, também o
CEGER recorreu a um template, cujo codigo-fonte esta
disponivel na Net, para criar o site.
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ICIA JUDICIARIA

PJ.PT

O site da Policia Judicidria est4 disponivel por duas vias:

pj.pt e policiajudiciaria.pt. Facilita a chegar ao site, mas

acaba por provocar um erro, uma vez que o certificado

‘que abrange os dois sites, na verdade, apenas é valido

para o enderego que recorre & denominagao por extenso.
José Pina Miranda ndo encontra «problemas graves» e

‘apontaapenas uma potencial vulnerabilidade: o uso de

encriptacéo SSL3 - que é considerada insegura. Artur
Ataide acrescenta que o site pode ser vulneravel ao nivel
daassinatura, mas lembra que suporta uma cifra segura:
TLS1.2.
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EMGFA.PT

O site do Estado Maior General das Forgas Armadas
(EMGFA) é um dos baluartes da defesa do Pais, mas

nao se livra de alguns reparos, por parte de quem

sabe de ciberseguranca. Artur Ataide desfia um rol de
vulnerabilidades: o algoritmo de assinatura recorre auma
cifra considerada fraca; os certificados intermédios tém o
mesmo problema, sendo que um deles ja expirou hé mais de
sete meses. N3o suporta TLS1.2; e pode estar vulneravel a
ataques de Man In The Middle, que permitem a intercegao
de comunicagdes. José Pina Miranda confirma a existéncia
de um certificado expirado e recorre a cifras fracas (o que, a
semelhanga de outros sites, podera dever-se a necessidade
de garantir compatibilidade com os diferente browsers ou
software antigo). Outra falha relevante: uso de uma versao
obsoleta de um servidor, que tem varias falhas reportadas -
e que deveria ser substituido por uma versao mais recente.
O EMGFA considera que o certificado expirado «ndo tem
qualquer impacto na seguranga» e recorda que foi usado no
passado para a compatibilidade com telemdveis e tablets

e «sera oportunamente removido do nosso website». O
EMGFA informa ainda que estd em marcha um projeto

de renovacéo do site, que contempla a substituigdo

de hardware e novas configuragdes que tém em vista
acompanhar as tendéncias tecnoldgicas e as exigéncias do
ponto de vista de seguranca.
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CITIUS.MJ.PT

Entre margo de 2012 e janeiro de 2015, 0
Citius funcionou suportado por um servidor fnicw
com certificado caduco. O IGFEJ revalidou
o certificado, mas deixou outras falhas por
resolver: cifras fracas e a compatibilidade
com SSL3 sao as mais evidenciadas por José
Pina Miranda. Além do.suporte do SSL3, Artur
Ataide aponta vulnerabilidades dos certificados
intermédios, e relembra a incompatibilidade
com TLS1.2, que é a cifra tomada como
referéncia. «O site é considerado bastante
inseguro», conclui o investigador do Politécnico
do Beja. O Ministério da Justicanao respondeu
as questdes enviadas atempadamente pela
Exame Informdtica.
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SERVICOS.MIN-SAUDE.PT

O Portal do Utente serve de repositério para os dados
clinicos dos portugueses - gue ficam disponiveis tanto
em casos de'urgéncia como em consultas de rotina.

As analises de Artur Ataide e Pina Miranda sdo em
guase tudo similares: o Portal do Utente usa certificados
gue nao sao confidveis (ou estdo mal configurados);

o algoritmo de assinatura é fraco (SHA1RSA); ndo
suporta o protocolo TLS1.2, que é considerado

o mais seguro, mas suporta o SSL3, que permite os
denominados ataques Poodle. Também pode estar
vulneravel a atagues de Man In The Middle. Pina Miranda
recorda que a maioria dos técnicos da Administracao
Plblica prima pela competéncia, e encontra a seguinte
justificac@o para este cenario pouco animador:

«Estou em crer que a utilizacdo de uma Entidade de
Certificacao que nao devia ser usada e os problemas de
seguranga graves encontrados se devem a necessidade
de garantir compatibilidade com alguma aplicagZo ou
servico ja desenvolvidos ha muito tempo». A SPMS
{Servigos Partilhados do Ministério da Satide) ja fez
saber que «est4 a desenvolver as correcdes necessarias»
e informa a que pretende proceder «a andlise de
seguranca de todos os servigos do Ministério da Satde
publicados na Internet, de forma a poder reagir
pro-ativamente em relacao as vulnerabilidades».

ticve Cédigo do Procedimento Administrative



GNS.GOV.PT

O Gabinete Nacional de Seguranga
(GNS) assume especial importancia
por alojar o Centro Nacional de
Ciberseguranca e ser a principal
referéncia no que toca a uditorias,
certificados e boas préticas. O que
n3o invalida a existéncia de lacunas
neste site: «Apesar de conter
formularios em que o utilizador
tem de colocar alguma informacao,
ndo dispde do protocolo SSL/TLS,
que seria aconselhavel», refere
Artur Ataide. José Pina Miranda da
mais detalhes sobre os riscos de
uma ligagdo ndo encriptada-e o
potencial que existe no que toca
aintercegdo de comunicacdes:
«Podem requisitar-se servigos,
fornecendo os dados da empresa
e, no final, o GNS apresenta

(sem encriptag3o) os dados para
pagamento por Multibanco assim
como a Nota de Liquidagdo». O
investigador da Universidade do
Porto recorda que o formulario
disponibilizado pelo GNS nao é
acompanhado sequer do conhecido
sistema CAPTCHA (letras e nimeros
gue confirmam que é um humano
que esta a visitar o site). Artur
Ataide acrescenta: «N&o deixa

de ser interessante notar que um
site desta responsabilidade foi
produzido com base num template
gréatis disponivel na Web, que
permite aceder ao cédigo fonte do
site». O GNS nZo enviou quaisquer
respostas sobre o0 assunto para a
Exame Informdtica.

BEM-VINDO AQ NOVO
PORTAL DO CIDADAO
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PORTALDOCIDADAO.PT

A andlise ao Portal do Cidadao foi feita ainda antes da estreia de uma

nova versao que, desde 12 de margo, passou a englobar igualmente as
funcionalidades do Portal da Empresa. No que toca a versao antiga, José

Pina Miranda relativiza uma potencial vulnerabilidade que permitira ataques
conhecidos como o Poodle, mas lembra que esta falha sé € possivel em algumas
marcas de servidores (que no sdo usadas pelo Portal do Cidadao). Artur Ataide
elenca varias falhas: Os algoritmos de assinatura (SHA1RSA) e dos certificados
intermédios 'sao considerados fracos; nao suporta TLS1.2, e nao suporta
renegociacao segura, abrindo a porta para ataques Man In The Middle. Por

seu turno, PinaMiranda considera que o uso de encriptacao TLS1.0 ja elimina
grande parte dos riscos. Em jeito de adverténcia, resta lembrar que cenario aqui
descrito podera ter sido alterado com o langamento da nova versao do Portal.
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PORTALDASFINANCAS.GOV.PT

No Portal das Finangas, hé boas e mas noticias. Artur Ataide dé a conhecer
ambas: O certificado de encriptacao (X.509) é vélido e é usado um algoritmo

de assinatura (SHA256RSA) que & seguro; em contrapartida, os certificados
emitidos pela Entidade Certificadora Comum do Estado (ECCE} e pela Entidade
Certificadora Raiz do Estado recorrem a um algoritmo de assinatura considerado
fraco. «Atendendo a0 facto de que o cliente pode iniciar uma renegociacao,
existe o perigo de atague de negacao de servico, e era aconselhavel (se possivel)
ando utilizaco desta funcionalidade», acrescenta Artur Ataide, numa alusao a
possibilidade de intercegao de passwords em encriptactes SHALRSA. José Pina
Miranda confirma que o Portal das Finangas usa cifras consideradas fracas, mas
lembra quie se trata de um enderego que tem de chegar a muitas pessoas com
browsers de vérias geragoes e por isso tem de lidar com limitactes em termos de
usabilidade: «Se suportasse so cifras mais fortes, as verses maisantigas dos
browsers ndo conseguiriam aceder ao sife».
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