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ROUTERS DESATUALIZADOS;
VULNERAVEIS

MUNICIPIOS

g 4308 camaras municipais em Portu-
l__l gal. H4 uma elevada probabilidade de
todas terem antivirus e firewall - mas
~ .= hdtambém uma elevada probabili-
dade de todas estarem vulnerdveis a um ataque
de negacdo de servico lancado com um simples
comando junto do router, que pode ser efetuado
por um unico internauta, e que até¢ nem tera de ter
especiais conhecimentos sobre a matéria. Nao € o
tnico sinal alarmante: um inquérito realizado por
um finalista do Mestrado de Engenharia de Segu-
ranca Informatica da Politécnico de Beja apurou
que 23% de todas as vulnerabilidades detetadas
podem ser usadas para desviar trafego, quebrar
a autenticacio ou executar o codigo remoto nas
redes informadticas das camaras.

Daniel Franco, o autor do estudo, ilustra o pro-
blema com um epis6dio sucedido no inquérito efe-
tuado as cAmaras sob anonimato: «Perguntamos
aos responsaveis das camaras se estavam atentos
as atualizaces dos routers e um deles respondeu-
nos que "em equipa que ganha, nio se mexe . A
verdade € que as pessoas apenas tém cuidado com

os servidores, computadores pessoais e an-
tivirus, mas com os equipamentos ativos de
rede ndo tomam medidas de seguranca».

Hoje, o router serve de porta de acesso
ao exterior para todas as organizacoes. Rui
Miguel Silva, professor do Instituto Politéc-
nico de Beja, recorda que o panorama ten-
de a tornar-se mais complexo com a expansio das "redes planas’, que
sdo controladas na totalidade por um unico router.

«(Ao contréario do inquérito do Politécnico de Beja), quem quiser
lancar um ataque ndo vai fazer perguntas as vitimas. Qualquer miudo
conseguiria obter as respostas que precisa, atraves de ferramentas que
existem na Net», acrescenta Rui Miguel Silva.

INQUERITO ANONIMO

No inquérito anénimo, as questoes incidiam sobre o modelo, a marca, o
sistema operativo e upgrades dos routers usados pelos municipios. Com
as respostas dos servicos dos municipios, os investigadores ficaram em
condicdes de fazer as devidas comparacoes com os alertas e noticias
que vio saindo ao longo do tempo sobre as vulnerabilidades que afe-
tam os diferentes modelos/sistemas operativos dos routers usados pe-
las camaras. O processo ndo é muito diferente daquele que um hacker
faz quando escolhe uma potencial vitima: hd uma andlise da maqui-

Rui Miguel Silva e Daniel
Franco, nos laboratérios
do Instituto Politécnico
de Beja: «<As camaras
tém usado equipamentos
com vulnerabilidades
conhecidas ha anos»
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na usada e do sistema operativo usado, e depois segue-se a procura de

vulnerabilidades conhecidas que poderdo ser exploradas.

S6 que no caso de Daniel Franco, este trabalho de "sapa” foi feito com
propositos académicos, recorren a um inquérito com propésitos bené-
ficos, e ndo a ferramentas de scan (Nmap € provavelmente a mais co-
nhecida) que fazem o diagnéstico das diferentes méaquinas sem que os
donos os saibam. Das 308 camaras inquiridas, apenas 89 responde-
ram ao inquérito. Daniel Franco optou por centrar o estudo apenas nas
respostas de 62 das 89 camaras gue aceitaram participar no inquéri-
to. «Mais de 60% dos routers camararios sdo Cisco. E foi sé por serem
a maioria que optdmos por nos centrar apenas nos routers desta mar-
ca. Também ha vulnerabilidades nos routers de outras marcas. Todas
estas marcas tém falhas muito semelhantes», descreve Daniel Franco.

Com uma amostra que corresponde a um quinto de todos os munici-
pios do Pais, a Daniel Franco ficou em condicdes de tirar a seguinte con-
clusio: «As camaras tém estado a usar equipamentos de rede que cor-
rem sistemas operativos com vulnerabilidades conhecidas hd anos». A
esta conclusdo junta-se outra questdo que nio pode ser respondida por
inquéritos académicos: «Este trabalho apenas permite obter informa-
co sobre vulnerabilidades que ja conhecidas e que foram reportadas».

Rui Miguel Silva acredita que o pano-

TIPOS rama ndo serd melhor nas camaras que
W e ndo participaram no inquérito. «Poucas
= QUIE :
l%i‘ f/—\ AQUE serdo as que fazem as atualizacdes dos
encao . , s
dalifsamacha Bipess equipamentos ativos de rede. Acredito

Execucdo
de Cddige
Remoto

te descuradas.

que quase todas as 308 camaras tém fa-
Ihas deste tipo». O especialista admite
que, também no setor privado, as atu-
alizacdes dos routers sejam igualmen-

Daniel Franco ja definiu um objeti-
vo de estudo de um futuro inquérito:
«Queremos fazer o mesmo tipo de and-
lise aos switches usados pelas camaras. Neste caso, jd poderemos ana-
lisar ataques lancados a partir do interior de uma rede, que conseguem
quebrar barreiraslégicas criadas por VLAN (Virtual Local Area Network),
ou que permitem o sniffing do trafego», promete Daniel Franco.

DICAS A SEGUIR

No Politécnico de Beja € conhecido como
«hackmdvel» - mas nos Ultimos tempos tem
sido apresentado como «demonstrador

de vulnerabilidades» em routers. A par

do inquérito aos equipamentos de rede,

os investigadores do Ubinet criaram uma
solucdo que permite mostrar como é que

as vulnerabilidades de um router podem

ser exploradas. O demonstrador, que por
enquanto esta confinado a equipamento
Cisco, pretende servir de ferramenta de
analise e monitorizagao de casos reais.
Daniel Franco apresenta vérias dicas que
poderdo ajudar a evitar problemas: 1- manter
0 equipamento com as mais recentes
atualizagGes; 2= desligar os servigos do
router que ndo sdo necessarios; 3= fazer
sempre uma copia de seguranca da ultima
configuracdo da rede; 4= andlise constante
dos registos de conexdes que o router vai
fazendo; 5= analise padrdes de trafego

em busca de comportamentos andmalos
(exemplo: grande volume de dados enviados
para um destino suspeito); 6= manter as
passwords devidamente cifradas e proceder
substituicdo de passwords com regularidade.
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EM NEGAGAO DE SERVICO

No inquérito lancado por Daniel Franco, as cdmaras

eram instadas a indicar marcas, modelos, versdes de
sistema operativo e atualizagdes. O inquérito contou
com a participagdo de 89 cAmaras - mas apenas

incidiu sobre 62 que usam equipamentos da Cisco.

Entre todas as cdmaras ha um ponto em comum: a
vulnerabilidade a ataques de negagao de servigo (DoS).
Os DoS costumam ser langados por vérias maquinas
(muitas delas infetadas) em simultdneo com o objetivo de
congestionar um site ou uma rede. Ou seja, o sucesso dos
ataques n3o esta relacionado com a existéncia de uma
vulnerabilidade. S6 que nas cdmaras que participaram

o inquérito o cenario é diferente: trata-se de uma
vulnerabilidade intrinseca ao sistema operativo do router,
gue permite que uma Unica pessoa, com um minimo

de familiaridade informética, execute um comando

que bloqueia toda a rede informética. A negacéo de
servico totaliza 77% de todas as falhas detetadas

pelos investigadores alentejanos. Os restantes 23%
correspondem & soma de vulnerabilidades que permitem
o desvio do trafego, & intrusdo ou & execugdo de cédigos
remotamente. «Os DoS podem bloquear uma rede inteira,
mas os ataques de execugdo remota de cédigos s&o mais
criticos, visto que permitem alterar configuragdes de
rede e até desviar tréfego», frisa Rui Miguel Silva. Boa
parte das vulnerabilidades detetadas estaré relacionada
com a "idade" dos equipamentos: 48% dos routers

tém mais de 4 anos. Rui Solheiro, secretario-geral da
Associagao Nacional de Municipios Portugueses (ANMP)
lembra o esforgo que tem sido feito, nos dltimos anos,
com o objetivo de equipar os municipios. O responsavel
da ANMP ressalva que ndo conhece o estudo do
Politécnico de Beja, mas, lembra que «a confirmarem-se
esses indices de vulnerabilidade» a situagZo torna-se
«preocupante» e »devera ser analisada pelos técnicos
autarquicos», conclui o responsavel da ANMP.
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