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HEARTBLEED:

ETETADOS

1000 NUMEROS
IP VULNERAVEIS

N&o se sabe que servicos terdo sido afetados em
Portugal pela maior vulnerabilidade informatica

dos Ultimos tempos por Hugo Séneca

odenomicon e Neel Mehta s3o nomes des-
conhecidos da maioria dos entusiastas das
tecnologias - mas tiveram direito aos ho-
lofotes da ribalta como mensageiros do
perigo, ao revelarem, na primeira semana
de abril, a existéncia de uma falha de se-
guranca que terd afetado mais meio milhdo
de sites e servicos baseados na Internet
(estimativa Netcraft). A Codenomicon € uma empresa de seguranca
eletrénica; Neel Mehta € um investigador da Google: ambos nomes
foram apresentados como autores do relatério que dd a conhecer
uma falha que afeta versdes da encriptacdo Open SSL, e que pode
expor dados confidenciais dos utilizadores de sistemas bancarios,
contas de e-mail ou redes sociais. Em Portugal, o CERT.pt e a Rede
Nacional CSIRT avaliaram o impacto da do Heartbleed em Portugal
e detetaram mais de mil numeros IP vulneraveis.

A estimativa permite descrever o grau de vulnerabilidade em termos
numéricos - mas ndo em termos de importancia, recorda Lino Santos,
diretor do Centro de Respostas a Incidentes de Seguranca (CERT.pt):
«A existéncia de mil niimeros de IP reflete uma taxa de vulnerabili-
dade reduzida, mas ndo nos permite saber qual o grau de perigosidade,
porque ainda nio se sabe quais sdo os sistemas que tém essa falha e
qual a importancia esses sistemas nas diferentes dreas de atividade».

DE1.0.1A1.0.1F
O OpenSSL é um sistema de encriptacio considerado elementar,
que protege comunicacdes estabelecidas entre internautas e os ser-
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vidores de um site ou servico online.
A vulnerabilidade Heartbleed explora
uma funcionalidade conhecida como
“heart beat”, que tem o propésito de
prolongar as ligacoes entre internau-
tas e servidores de sites. Os sistemas
que usam o Open SSL entre as ver-
soes 1.0.1 e 1.0.1f armazenavam nas
memorias (dos servidores) passwords
e nomes dos utilizadores numa cifra
idéntica ao do OpenSSL - e € essa a
vulnerabilidade do Heartbleed, que
pode ser explorada por quem tem co-
nhecimentos suficientes para aceder
aos 64 KB das memdrias dos servi-
dores que ficam expostos perante os
olhares indiscretos da Web.

A falha detetada no OpenSSL tam-
bém pode ser encarada como um
alerta para o “mundo open source”,
uma vez que se trata de uma versao
em codigo aberto que é também um
componente dos sistemas operativos
Linux e de sistemas como o Apache
e Nginx que tém grandes quotas no
segmento de servidores.

Rui Miguel Silva, lider do labora-
tério de seguranca eletrénica Ubinet, do Instituto Poli-
técnico de Beja, admite que o Heartbleed tenha afetado
servicos de a Internet a escala global: «Esta vulnerabili-
dade pode ser explorada desde 2012, e durante o uso das
versoes vulneraveis do OpenSSL podem ter sido interce-
tadas as passwords de muita gente».

O especialista do Ubinet considera ainda que a falha
pode afetar de forma generalizada os servicos de Inter-
net, mas aconselha «os gestores de servicos de de aloja-
mento de sites a terem especial atencao para esta falha».

Sérgio Silva, coordenador do departamento de In-
formdtica do Conselho Superior de Magistratura, cri-
tica a inexisténcia de iniciativas de sensibilizacdo para
este problema: «Facebook, Google e Instagram avisa-
ram os utilizadores e confirmaram vulnerabilidades...
como € que em Portugal nenhuma entidade tomou uma
posicao similar?»

Com a inexisténcia de uma comunicacio para o pu-
blico, empresas e administracdo publica evitam assumir
o0 6nus por uma vulnerabilidade de que nio sdo respon-
sdveis, mas também podem estar a atrasar a mudanca
de passwords e nomes de utilizadores preconizada nou-
tros paises: «Os dados dos utilizadores podem ter sido
intercetados. Se as pessoas nao mudarem as passwords,
h4 a possibilidade de os hackers apenas as usarem den-
tro de alguns meses, quando jd ninguém fala nisto», re-
corda Sérgio Silva. ®
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