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ATE QUE PONTO A CIFRA
RESISTE A NSA

Rui Miguel Silva Xistem diversos algoritmos de criptografia, quer simétricos quer assimétricos,
DIRETORDO comprovadamente seguros do ponto de vista cientifico. O que quer dizer que asua
LABORATORIO s criptanilise ¢ desconhecida. E o caso do Advanced Encryption Standard (AES).
UBINETEDA e que € a atual recomendac3o (standard) para cifras simétricas, ou 0 MARS, o RC6.
EMPRESAUBIXPLOIT | | o Serpent ou o Twofish. Todos estes permitem a utilizacio de chaves com 256 bits,

0 que inviabiliza também os ataques por forca bruta. Admitindo que, em 2010,
¢ % jd era possivel quebrar por forca bruta chaves com 80 bits, entfio considerando a
S B Lei de Moore, que diz que a cada 18 meses duplica a capacidade computacional,

pode admitir-se que apenas no ano 2274 serd possivel quebrar uma chave com
256 bits. Considerando que os algoritmos assimétricos exigem, no minimo, o dobro da dimensio da chave
para o mesmo nivel de seguranca dos simétricos, pode dizer-se que existem atualmente algoritmos capazes
de resistir a programas de ciberespionagem como o Prism.

No entanto, a seguranca das comunicacdes cifradas nio depende apenas da sua robustez criptografica, que
€ cientificamente sustentada. Existem condicionantes que podem contornar a fundamentacdo cientifica. As
implementagoes de software e hardware dos algoritmos criptograficos podem introduzir vulnerabilidades
suficientes para corromper a seguranca. Um exemplo: 0 WEP que utiliza um algoritmo criptogréfico sime-
trico ainda hoje seguro (RC4), mas que devido 4 sua implementacio permitiu a quebra da seguranca do sis-
tema. Por outrolado, as mds configuracdes dos sistemas de suporte s comunicacdes, quer sejam os proprios
sistemas operativos quer sejam as aplicacdes utilizadas podem permitir capturar as comunicacoes antes de
serem cifradas, devido a vulnerabilidades que nada tém a ver com a criptografia.

Se quisermos considerar teorias da conspiracio, podemos admitir que a NSA possui um conhecimento
superior ao conhecimento publico da comunidade cientifica, ou que possui equipamento com maior capa-
cidade do que € atualmente conhecido. E um dominio propicio a divagacdo, mas considerando a organiza-
¢do do ciberespaco € razodvel admitir que NSA e organizacoes similares de outras nacoes, com motivacoes
de defesa nacional ou combate ao terrorismo por exemplo, tentem aferir informacéo no ciberespaco. Po-
dem protocolar formal ou informalmente com companhias operadoras de telecomunicacdes ou detentoras
de sistemas determinantes como a Google ou o Facebook, como veio a ptiblico recentemente, mecanismos
que permitam atingir os seus objetivos. A questio fundamental é determinar
e proteger o limite dos Direitos, Liberdades e Garantias das Pessoas.

As contra-medidas de ciberespionagem podem fazer-se a trés niveis: pela
obscuridade; pela utilizacdo de muiltiplas cifras; ou pelo aumento da dimen-
sdo das chaves utilizadas.

A obscuridade consiste em ndo divulgar as cifras ou parte dos sistemas de ci-
fra. Euma opcio questiondvel do ponto de vista cientifico, pois viola o Princi-
pio de Kerckhoff que diz que “Um sistema criptografico deve ser Seguro mes-
" . mo que tudo seja conhecido, com exce¢do da sua chave”. Este principio foi

= também enunciado por Claude Shannon como “O inimigo conhece o siste-
2274 ma”. O uso de muiltiplas cifras em sequéncia é uma alternativa a obscuridade
X que aumenta a robustez da seguranca do sistema. Nesta situacio, a quebra do
sistema consiste na quebra de mais do que um algoritmo de cifra. Contudo,

3 diminui a eficiéncia do sistema aumentando os tempos de cifra e de decifra.

A solucdo hibrida de utilizar uma ou mais cifras conhecidas, como o AES,
envolta por uma arquitetura secreta (na obscuridade), aumenta a entropia e a
complexidade do sistema e d4 margem de seguranca se a cifra for quebrada.
O aumento da dimens3o das chaves é a melhor solucio, admitindo que os al-
goritmos ainda ndo foram quebrados por agéncias de ciberespionagem e que
estas nao possuem tecnologia com capacidades desconhecidas do ptiblico. ®
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