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SABIA QUE HA UMA
ESCOLA DE HACKERS EM BEJA?
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A ESGOLA
DE HAGKERS
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que falar nos tltimos tempos. José Ramos
é um hacker? Rui Miguel Silva, diretor da
UbiXploit, da a resposta: o laboratério do
Instituto Politécnico de Beja (IPB) «é uma
escola de hacking, mas o foco estd na luta
contra o cibercrime».

No HackLab, os ataques s6 sdo desen-
cadeados mediante a encomenda de em-
presas ou instituicoes que pretendem por
a prova as redes, sistemas ou servicos.
As tentativas de ataque pretendem atuar
como uma auditoria feita por peritos que
recorrem a técnicas e formas de pensar
que nem sempre sio contempladas pe-
los manuais de ciberseguran¢a mais con-
vencionais.

«Tentamos entrar em varios sistemas,
mas sempre num ambiente controlado.
Temos de apresentar provas do que estd
guardado nesses sistemas, mas apenas o
que é suficiente para confirmar que foi
possivel executar um ataque a partir de
uma determinada vulnerabilidade», ex-
plica José Ramos.

4 pessoas que s6 se mascaram de bandidos no carnaval, Apesar da autorizacio dos clientes da UbiXploit,
mas José Ramos garante que anda «o ano inteiro masca-  astentativas de intrusio levadas a cabo no HackLab
rado de bandido». Todos os dias, 8 mesma hora em que  nio perdem de vista o contexto legal em que de-
milhoes de pessoas comecam a trabalhar, o jovem de 23~ vem ser feitas. O que pode ser determinante para

anos entra no HackLab, liga o computador e, consoante as tarefasde-  evitar situacoes de conflito geradas por um oficio
lineadas para esse dia, navega nas profundezas da DeepWeb parades-  que ainda "vive" num limbo juridico. «Em Por-
cobrir vulnerabilidades prontas a explorar, prepara mais um ataque a  tugal, o simples facto de fazer um portscan pode
uma rede de uma empresa, ou testa as taticas de intrusdo que témdado  ser considerado ilegal. Ora, um portscan € a coisa
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Rui Miguel Silva e José Ramos vestem a
pele de hackers para testarem, a partir
dos laboratérios do Politécnico de Beja, a
seguranga de empresas e organismos. Os
testes s3o feitos num cenario virtual que
combina sistemas operativos e aplicagGes

mais basica que um hacker pode fazer!»,
acrescenta Jos¢ Ramos.

5
O LABORATORIO SIGILOSO
A delimitacdo de responsabilidades € uma
das vertentes mais “sensiveis”, mas nio
chega a suplantar o sigilo enquanto princi-
pio mais valorizado na relacdo entre quem
testa a seguranca e o dono das tecnologias
sujeitas a teste. Por isso, ndo serd facil aos
interessados descobrirem o HackLab. A
UbiXploit pode ser facilmente descoberta
na Internet - mas o laboratério que fun-
ciona como uma escola de hackers passa
despercebido nos corredores do Politécnico
de Beja - e contam-se pelos dedos de duas
m3os as pessoas que 14 entram.

Além do acesso restringido aos especia-
listas, o HackLab estd protegido por medi-
das especiais que garantem a seguranca fi-
sica do recinto. No interior, pouco mais hd
do que servidores e computadores. Numa
sala das imediacoes, hd ainda uma gaiola
de Faraday, que permite isolar um dispo-
sitivo de qualquer tipo de comunicacdes
sem fios e evita o envio informacao para
fora, ou que alguém tente eliminar remo-
tamente os dados armazenados.

«Imagine que um agente secreto vai para
o0 estrangeiro: se calhar, pode testar neste
local as configuracoes de um eventual alvo
ou adversdrio», atenta Rui Miguel Silva.

Na vertente mais comercial, o Hacklab
pode ser encarado como um servico que
decorre em moldes convencionais e que
até lida com conceitos hd muito conheci-
dos no segmento empresarial. Com recurso
a virtualizacdo, os responsaveis da UbiX-
ploit criaram uma ferramenta que permite
replicar em ambiente controlado umarede
informdtica empresarial. O cendrio virtu-

CRIPTOGRAFIA PARA
CHEFIAS DO ESTADO

No inicio de margo, a UbiXploit deu a conhecer o seu primeiro produto
comercial: chama-se CryptoChannel, é uma app que garante a
encriptacdo em chamadas de telemdvel e foi desenvolvida apés
encomenda do Gabinete Nacional de Seguranca (GNS).

A UbixPloit prevé distribuir a nova app em duas modalidades:

para organismos e instituicdes estatais a app devera ser cedida
gratuitamente; para empresas privadas sera cobrado um valor
correspondente a implementac&o da tecnologia.

A solugzo foi desenvolvida para operar em teleméveis Android.
Atualmente, a UbixPloit est4 a concluir o desenvolvimento de uma
versao para iOS. Em ambos os casos, ha uma caracteristica que
distingue a CryptoChannel: o utilizador pode optar por fazer uma
chamada cifrada ou enveredar pela via "normal”, para telefonemas
que ndo precisam de ser cifrados. No caso de optar pela encriptagao,
apenas tem de clicar na app e digitar o nimero do telefone que
pretende contactar. O processo, que recorre a chaves simétricas, &
similar no que toca ao envio de SMS. Ha apenas uma restrigdo: esta
encriptacdo sé funciona entre terminais com a mesma app instalada.
A criptografia criada pelos investigadores de Beja também pode ser
usada para garantir a seguranca em acessos Wi-Fi. Em breve, o raio de
acdo da CryptoChannel devera estender-se ao envio de fotos.

A app pressupde o uso de servidores que estabelecem as ligacdes
cifradas entre dois telemdveis. As entidades que solicitam o servico
tanto podem recorrer aos servidores geridos pela UbixPloit como
enveredar pela instalago da solug&o num servidor préprio, evitando
assim o recurso a intermediarios. A solucdo recorre a encriptagéo RSA,
com chaves de 3.072 bits, e AES, com chaves de 256 bits.

al é parametrizdvel, e pode combinar sistemas operativos, aplicacéese  circulacio software malicioso em varios pontos
respetivas configuracoes ou versoes. «Tudo o que € virtualizével pode  do mundo, 15 minutos depois de dada ocorrén-
ser testado aqui», garante Rui Miguel Silva. cia. Além de atuar como revendedora do servico,
Asolucio jd foi usada em algumas organizacdes estatais e empresasde  a UbiXploit estd apostada em desenvolver a ver-
media dimensdo. Recentemente, foi apresentada a Interpol. Nosplanos  tente de andlise de malware.
da UbiXploit consta ja uma futura evolucdo: «Queremos que 0 Nosso A empresa de Beja tem ainda em vista fildo de
laboratério também possa testar hardware. Nestes casos, os testes po-  negdcio que tende a ganhar dimensao nos tempos
derdo ser feitos a distancia», refere Rui Miguel Silva. mais proximos: «Este laboratério também pode
Atualmente, a UbixPloit estd em conversacoes com a Kaspersky com  ser testado como infraestrutura de ensino para a
o0 objetivo de garantir o acesso a uma rede de sensores que detetam a  drea da ciberseguranca».

73

Mzio 2013 EXAME INFORMATICA



